Osobni Gdaje
v lékarnach
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GDPR
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Ge(leral Data Protection Regulation

Obecné nafizeni o ochrané osobnich udaju



Evropska smérnice

* Smernice 95/46/ES o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a
o volném pohybu téchto Gdajl

« Zdkon ¢.101/2000 Sb., 0
ochrané osobnich Gdaju
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Evropské nafFizeni

« GDPR

* doprovodné zakony
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GDPR ma prednost

pred zakony.



o2 holubova.cz

25. kvétna 2018
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SUBMIT
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4,25 mio CZK
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3,6 mio CZK
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Karta klienta v

sesterneé
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Pokuty dle GDPR
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Na jaké zpracovavani
se GDPR vztahuje?

1. Automatické

2. Manualni
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Tyka se GDPR Vas?

1. Zpracovavate osobni adaje klienta? ..
2. Monitorujete vefejné pristupné prostory kamerami? ...
3. Sledujete auta zaméstnancl pfesGpPs? ..
4. Zpracovavate osobni data zaméstnancu? ..

5. Sbira Vas software mista pohybu, osobni udaje, IPadresy? ...



Priprava na GDPR ... oe holubova.cz

Kontrola aktualnich
vnitinich procesu

Pravni zaklad pro
zpracovani

Posouzeni vlivu na ochranu

Texty souhlasu se
osobnich Gdajua (DPIA)

zpracovanim a odvolavani

Ostatni firmy ve
skupiné av EU

Pravo na pristup

k osobnim Gdajum

Povérenec pro ochranu

osobnich tdajd (DPO) Volba prislusného uradu v EU

Uniky dat
a procesy
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Tak postupneé...
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Obsah prednasky

. Zakladni poyjmy GDPR

. Pravni duvody zpracovani osobnich tdaju
. Prava a povinnosti v GDPR

. Zabezpeceni osobnich Gdaju

Nové povinnosti

o UM WN =

Povérenec pro ochranu osobnich Gdaju a jiné specifické
povinnosti spravce

/. Shrnuti
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1. Zakladni pojmy
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Osobni uda]

 jakakolivinformaceo
urcené nebo urcitelné
fyzické osobé
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Zvlastni kategorie osobnich Gdaju

1.Rasovy ¢i etnicky puvod

2. Politicky nazor

3.Nabozenské vyznani

4.Filozofické presvédcéeni

5.Clenstvi v odborech

6.Genetické Udaje zpracované za uc¢elem jedineéné identifikace FO
/.Biometrické Udaje zpracované za Ucelem jedine¢né identifikace

FO

8.Zdravotni stav
O.Sexualni zivot nebo sexualni orientace



Zpracovani osobnich Gdaju

Jakakoliv operace nebo soubor operaci s osobnimi ddaji nebo
soubory osobnich Gdaju, nap¥.

 shromazdéni

 zaznamenani

e usporadani

« strukturovani

* ulozeni

« prizpusobeni nebo pozménéni

* vyhledani,

* nahlédnuti
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Ochrana fyzickych osob by se méla vztahovat
Jak na automatizované zpracovani osobnich
Gdaju, tak na manualni zpracovani, pokud jsou
tyto idaje ulozeny v evidenci nebo do ni maji
byt vlozeny. (15 GDPR)
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Osoby v GDPR

1. Subjekt Gdaju
2. Spravce
3. Zpracovatel
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Zasady zpracovani

1. Transparentnost
2. V\ymezeny ucel
3. Minimalizace

4. Doba ulozeni

5. Zabezpeceni



o2 holubova.cz

Ukol 1
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Lékarna jako zamestnavatel pozaduje poté, co uzavrela pracovni
smlouvu se zaméstnancem, kopii rodného listu jeho déti, a to za
G¢elem plnéni G¢etnich povinnosti (konkrétné uplatnéni slevy na
dani). Posudte dle zasad v GDPR.
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2. Pravni duvody
Zzpracovani
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Pravni dGivody zpracovani béznych OU

. Smlouva

. Zakon

. Zivotné dulezity zajem

. Verejny zajem

. Opravnény zajem spravce
. Souhlas

o O1T PR~ WDN -
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. Pravni dlivody zpracovani citlivych OU

1. Vyslovny souhlas

2. Nezbytné pro Ucely pracovniho prava a socialniho zabezpecéeni
3. Ochrana zivotné dulezitych zajmu

4. Zpracovani provadené nadaci apod.

5. Udaje zjevné zverejnéné subjektem adaju
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Il. Pravni dGivody zpracovani citlivych OU

6. Nezbytné pro soudni rizeni

/. VVyznamny verejny zajem

8. Preventivni, pracovni lékarstvi apod.
9. Verejné zdravi

10. Archivace ve verejném zajmu apod.



Jsou pfi predmétném
procesu zpracovany osobni
udaje?

( )

Jedna se o zvlastni kategorii
osobnich udaju, resp. citlivé
osobni udaje?

Mam pravni divod
zpracovani podle €l. 9 odst. 2
pism. b)-j) GDPR?

\_ )
4 N
GDPR se neuplatni
\_ )

Mam pravni divod
zpracovani podle ¢l. 6 odst. 1
pism. b)-f) GDPR?

( )
Zpracovani je bez dalSiho
legalni
\. J
4 N\

Potrebuji vyslovny souhlas
subjektu Gdaju se

zpracovanim
. J
e w
Zpracovani je bez dalsiho
legalni
\ J
4 N\

Potfebuji souhlas subjektu
udaju se zpracovanim
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Nalezitosti souhlasu

1. Svobodny

2. Konkrétni

3. Informovany
4. Nepodmineny



Souhlas
Informovany se zpracovanim osobnich udaju
« podle zakona o zdravotnich » podle GDPR

sluzbach

 podle obcanského zakoniku
» podle Umluvy o biomediciné
 podle skolskeho zakona

* Q.
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Zasilani obchodnich sdeleni

Zakaznik,
kterému jsem

Obchodni poskytl sluzbu

Nepotrebuji
souhlas

sdéleni

Potrebuji
souhlas

Jiné osoby
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Cookies
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K personalizaci obsahu a reklam, poskytovani funkci socidlnich médii a analyze nasi navitévnosti vyuZivame soubory cookie. Informace o tom, jak nas web poufZivate, sdilime se svymi Rozumim
partnery plsobicimi v oblasti socidlnich médii, inzerce a analyz.
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reklamni a umélecké tvorby
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Vas klient Vam zaslal e-mail, ve kterem dékuje za doporuceny lék, ze
mu velmi pomohl. Vy obsah e-mailu spolu se jménem klienta
zverejnite na svych webovych strankach v zalozce reference. Posudte,
jak byste meli postupovat.
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3. Prava a povinnosti
v GDPR
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Prava,,navyzadani*
ClL.15 - 23 GDPR
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Prava subjektu Gdaju

o o H W N o

. Pravo na pristup k ddajum

Pravo na opravu

. Pravo byt zapomenut

Pravo na omezeni zpracovani
Pravo na prenositelnost

Pravo nebyt subjektem automatizovaného rozhodovani dle
profilovani
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Pravo byt zapomenut

o &~ Wb

. 0sobni Gdaje jiZ nejsou potfebné pro UcCely, pro které byly

shromazdeny nebo jinak zpracovany;

subjekt adaju odvola souhlas

osobni udaje byly zpracovany protipravné

osobni udaje musi byt vymazany ke splnéni pravni povinnosti

osobni tdaje byly shromazdény v souvislosti s nabidkou sluzeb
Informacni spole¢nosti
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Prava ,,bez vyzadani“ tzn. automaticka
Cl.12- 14 GDPR
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Cl. 13: 0U ziskané od subjektu tdaja

. totoznost a kontaktni Udaje spravce;

. kontaktni GUdaje povérence pro ochranu osobnich daju;
. UCely zpracovani a pravni zaklad;

(opravnéné zajmy spravce);

prijemci OU;

@ o H W N o

amysl predat OU do treti zemé



o2 holubova.cz

Cl. 14: OU neziskané od subjektu Gdaji

. totoznost a kontaktni Udaje spravce;

. kontaktni GUdaje povérence pro ochranu osobnich daju;
. UCely zpracovani a pravni zaklad;

(opravnéné zajmy spravce);

prijemci OU;

@ o H W N o

amysl predat OU do treti zemé
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Jak na to?

1. Zasady ochrany OU na webovych strankach:;
2. VOP;
3. Prihlasky a jiné dokumenty
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Ukladani a nakladani s osobnimi udaji

1. Zabezpeceni

V oV A\

2. Uloziété v EU a mimo EU

3. Predavani
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Predavani osobnich adaju

1. Transparentnost

1. V ramci EU
2. Mimo EU

1. Transparentnost
2. Zabezpeceni

3. Pouceni o (ne)existenci
rozhodnuti EK
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Ukol 3
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Drzitel Vasi klientské karty Vam zaslal e-mail, ze prechazi k jiné
lekarnée a ze timto realizuje pravo byt zapomenut. Co byste méli

udelat?
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4.Zabezpeceni



Hlediska vhodného zabezpeceni

. stav techniky
. naklady na provedeni
. povaha, rozsah, kontext a tcel zpracovani

r WO N -

. pravdépodobnost a zavaznost rizika

o2 holubova.cz
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Zabezpeceni musi odpovidat riziku!
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Doporucéené zpusoby zabezpedéeni dat

1. Anonymizace
2. Pseudonymizace
3. Sifrovani
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Takto ne!
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Ve zkratce

Fyzickad ochrana datového centra, papirovych dokumentu, monitoring tisku
Pravidelné update systému, antiviry, firewalls, honeypots, ...

Zalohy dat ze serveru, PC, mobilnich zarizeni

Zajisténi dostupnost pomoci duplikace systému, monitoringu

Autentizace a autorizace uzivatelu IS

Sifrovana komunikace mezi systémy, vzajemna autentizace systémd

Data uloZzena na bezpeénych mistech (Sifrovani)

oo o= r Dl g o e =

Pozor na USB disky, mobilni zafizeni, emailovou komunikaci
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Ukol 4
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5. Nové povinnosti
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l.Zaznamy o ¢innostech zpracovani

VSichni vyjma
* Méné nez 250 zaméstnanclu
+ zpracovani je pfilezitostné
+ zpracovani nepredstavuje riziko pro prava a svobody
+ zpracovani nezahrnuje zvlastni kategorii osobnich adaju
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Lékarny musi vést zaznamy o ¢innostech

zpracovani
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ll. Zaznamy o ¢innostech zpracovani

 Jmeéno + kontaktni daje spravce

» Ugely zpracovani

« Popis kategorii subjektu Gdaju a o
« Kategorie pfijemcu

 Predanido treti zemeé

« Lhuta pro vymaz

Technické a organizaCni bezpecCnostni opatreni
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Posouzeni vlivu na ochranu osobnich adaju

Vysoké riziko pro prava a svobody fyzickych osob
 Monitorovani verejné pristupnych prostor
* Rozsahlé zpracovani zvlastnich kategorii ol
« Systematické vyhodnocovani osobnich aspektu
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Posouzeni vlivu na ochranu osobnich adaju

* Popis zamyslenych operaci
 Posouzeni nezbytnosti a primerenosti

e Posouzenirizik

Opatreni k reseni techto rizik



DPIA: predchozi konzultace

Existuje vysoké riziko pro prava
fyzickych osob?

Vypracovavam posouzeni vlivu
na ochranu osobnich tdaji

Existuje vysoké riziko, které
nemuze byt vhodnymi opatienimi

o2 holubova.cz

Nevypracovavam posouzeni
vlivu na ochranu osobnich udaji

zmirnéno
\ J
4 N
Pti piijeti vhodnych opatfeni
neexistuje vysoké riziko
\ J

4 N
Konzultuji s UOOU

. J

e N

Mohu zpracovavat
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Hlaseni poruseni

DoSlo k poruseni zabezpeceni?

Dotyka se poruseni osobnich Gdaju?

Jsou s timto porusenim spojeny rizika pro prava a svobody FO?
Jsou tato rizika vysoka?



Hlaseni poruseni UOOU

o2 holubova.cz

s

Co se stalo

Ceho se poruseni dotklo

Jméno a kontaktni tdaje poverence nebo jiného kontaktniho mista
Popis pravdépodobnych dusledkd
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Ukol 5
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6. Povérenec pro
ochranu osobnich
Udaju
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Kdo musi mit povérence?

1. Organ verejné moci nebo verejny subjekt
2. Rozsahlé a pravidelné monitorovani
3. Rozsahlé zpracovani zvlastni kategorie Gdaju
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Co musi spliovat povérenec?

1. Nezavislost
2. Nestrannost
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Co ma splnovat povérenec?

1. Znalost prava na ochranu osobnich Gdaju
2. Znalost IT
3. Znalost internich procesu organizace
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Interni povérenec

1. MUzZe byt zaméstnanec nezavisly? Ktery zaméstnanec?
2. Odpovednost za skodu?
3. Pracovni zarazeni?
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Externi povérenec

1. Zna interni procesy organizace?
2. Zna prostredi lékaren?
3. Je nezavisly?



IV. Co déla povérenec?

ol A W N -

. Vyrizuj

. Poskytuje poradenstvi o zpracovani
. Monitoruje soulad s GDPR

. Spolupracuje s UOOU

Kontaktni misto pro UOOU

e stiznosti

o2 holubova.cz
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7. Shrnuti
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|. Zajisténi souladu s GDPR:

1. Mapovani
2. Vyhodnoceni
3. Prijeti opatreni
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Il. Zajisteni souladu s GDPR:

e Vnitfni smérnice o ochrané
osobnich Gdaju

« Zaznamy o ¢innostech
zpracovani

1. Pravni opatreni
* Posouzeni vlivu na ochranu
osobnich Gdaju

* Uréeniodpovédnostive
Skole/Skolském zarizeni

2. Organizacni opatreni

3. Technicka opatreni
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Jak zacit?

I _l
I
/ /7 / N

a O
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3 kroky k GDPR
minimu:

Interni smérnice

Zaznamy o ¢innostech zpracovani

Skoleni
zaméstnancu




Jak VAm muzZeme
zjednodusit zivot?
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12 krokt k implementaci
v PDF mailem

Priprava dokumentace

Vstupni analyza
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Dékuji za pozornost

Alice Frybova
alice.frybova@holubova.cz



